
 

ИНФОРМАЦИЯ 

 

На фоне непрекращающихся противоправных деяний в отношении 

органов военного управления, правоохранительных структур, 

государственных и муниципальных органов, в настоящее время 

наблюдается тенденция расширения объектов таких посягательств (органы 

внутренних дел, банковские учреждения) со стороны граждан, 

действующих, как правило, под воздействием мошеннических схем под 

предлогом возврата кредитов, долгов, выполнения иных якобы «благих» 

намерений. 

Так, в период с 18 по 27 декабря 2024 г. в субъектах Российской 

Федерации количество случаев поджогов резко увеличилось. Зафиксировано 

60 фактов, связанных с поджогами. Возбуждено 50 уголовных дел.  

Подготовлены методические рекомендации «Факторы, 

обуславливающие психологическую характеристику лиц, подверженных 

воздействию террористических организаций и специальных служб 

иностранных государств. Профилактика правонарушений в данной сфере». 

I. Вводная часть 

Данные методические рекомендации предназначены для сотрудников 

органов внутренних дел, работающих с лицами, подозреваемыми или 

обвиняемыми в совершении преступлений, мотивированными воздействием 

со стороны специальных служб иностранных государств, а также 

сотрудников, осуществляющих профилактическую работу с населением. 

Воздействие иностранных спецслужб может быть сложным и 

многогранным, и его выявление требует комплексного подхода, особенно с 

несовершеннолетними и лицами пенсионного возраста, к которым требуется 

особый подход, учитывающий их возрастные и психологические 

особенности. Угрозы террористического и экстремистского характера 

представляют собой деструктивную идеологическую деятельность 

иностранных спецслужб, направленную на вовлечение российских граждан 

в противоправную деятельность, такую как: подготовка и совершение 

терактов и диверсий, прежде всего в отношении объектов транспортной и 

энергетической инфраструктуры, объектов Минобороны России, МВД 

России, Росгвардии, иных правоохранительных органов, административных 

зданий, объектов производства и военно- промышленного комплекса, 

финансово-кредитной сферы; 

передача информации о численности, вооружении, техническом оснащении, 

местах дислокации и передвижении подразделений Вооруженных Сил 

Российской Федерации, как в районе проведения специальной военной 

операции, так и на приграничных территориях; 

убийства сотрудников органов власти, медийных личностей. 

В качестве исполнителей преступлений на территории России 

террористические и экстремистские организации пытаются вербовать, в 

первую очередь, представителей молодежи из групп риска: оппозиционно 



настроенных, людей с наркотической зависимостью, детей и подростков, 

находящихся в сложной жизненной ситуации (например, из финансово 

неблагополучных семей) и др. 

У вербовщиков имеется определенный отработанный алгоритм действий: 

определение целевой аудитории, в том числе среди молодежи, людей, 

испытывающих материальные и социальные трудности, недовольных 

действующим государственным курсом, бунтарей и оппозиционеров, 

имеющих боевой опыт участия в военных конфликтах; 

2 сбор и анализ информации о потенциальной жертве для вовлечения ее в 

противоправную деятельность, прежде всего, посредством изучения 

профилей в социальных сетях; 

вступление в контакт с жертвой и «подсаживание на определенные 

крючки»: деньги и иные материальные стимулы, идеологические установки 

(например, радикально-оппозиционные), компрометирующие материалы, в 

том числе приватного характера, личные амбиции, желание отомстить. 

II. Возможные методы воздействия специальных служб иностранных 

государств  

Цель злоумышленников: заставить жертву пойти в банк, получить кредит и 

передать им денежные средства. После чего дезориентированный, 

движимый 

желанием вернуть собственные деньги гражданин, по указанию 

мошенников 

сам совершает преступление, при этом полагая, что участвует в 

спецоперации, которая поможет вернуть деньги и изобличить виновных 

лиц. 

Вербовщика при взаимодействии с жертвой можно определить по 

следующим признакам: манипуляция эмоциями и страхами, высказывание 

угроз безопасности близким людям жертвы вербовки (выраженные 

ценности 

безопасности), навязывание помощи, внушение идеи «избранности», 

предоставление простых (но ложных) ответов на сложные общественно- 

политические вопросы. 

Террористические и экстремистские организации преимущественно 

вербуют лиц, характеризующихся наличием следующих факторов риска:  

а) готовность противостоять обществу и государству, склонность к 

агрессивному поведению и применению насилия, подверженность 

психологическому воздействию; 

б) беспорядочное потребление в социальных сетях, видеохостингах и 

мессенджерах информации, распространяемой террористическими и 

экстремистскими организациями, иноагентами и нежелательными 

организациями; 

в) готовность к самопожертвованию ради достижения цели, фанатизм, 

крайне высокая степень религиозности, низкий уровень критического 

мышления, исторического и правового сознания; 



г) наличие близких родственников и друзей, осужденных за 

террористическую и экстремистскую деятельность или проживающих на 

территории недружественных государств, опыт участия в политических 

акциях антигосударственного характера; 

д) расовое и (или) националистическое мировоззрение, проявляющееся в 

высказываниях, суждениях, отношении к другим людям, оценке различных 

ситуаций; 

е) низкая самооценка с постоянной, зачастую агрессивной, готовностью к 

защите своей личности, переживание социальной несправедливости со  

склонностью проецировать причины своих жизненных неудач на близкое 

окружение и общество в целом;  

ж) социальная изолированность и отчужденность, потеря жизненной 

перспективы, отзывчивость, высокая чувствительность к принуждению и 

критике; 

з) потребность в значимости, склонность к сотрудничеству, высокий 

уровень доверия и признания авторитета к сотрудникам 

правоохранительных органов, патриотизм; 

и) высокий уровень притязаний, неудовлетворенность своим социальным 

положением, завышенным стандартом потребления. 

Вербовка: использование различных методов манипуляции, шантажа, 

подкупа, угроз, изучение слабых мест личности. 

Идеологическая обработка: внушение ложных убеждений, формирование 

искаженного восприятия реальности, пропаганда враждебных идей. 

Психологическое давление: длительное психологическое воздействие, 

направленное на подавление воли, снижение критичности мышления, 

создание эмоциональной зависимости от других людей, отсутствие близких 

отношений с родственниками и друзьями. 

Дезинформация: предоставление ложной информации, направленной на 

дезориентацию и принятие ошибочных решений. 

Использование компрометирующих материалов: шантаж с использованием 

полученной информации о личной жизни или деятельности. 

Физическое воздействие: редко, но возможно применение физического 

насилия, пыток или угроз физической расправы. 

III. Наиболее распространенные психологические портреты жертв 

телефонного мошенничества 

Жертвы технического воздействия: молодые, активные люди, пользующиеся 

современными достижениями информационного пространства, 

маркетплейсами, интернет-ресурсами, системами электронных расчетов. 

Виктимологический критерий – уверенность в собственных знаниях, 

нежелание перепроверить информационный ресурс, активное использование 

сети Интернет, где они оставляют о себе информацию, делают их 

уязвимыми 

для мошенников. 

Жертвы информационного воздействия: для таких людей характерна 

чрезмерная доверчивость, небрежность и легкомысленность. 



Виктимологический критерий – корыстная направленность (приобрести 

товар дешевле, обойти системы дополнительных платежей, избавиться от 

затрат и т.д.). 

Для получения от лица желаемого результата используются следующие 

мотивы: беспокойство за близких и знакомых, беспокойство за свой 

телефонный номер, счет в банке или банковскую карту, желание выиграть 

крупный приз, помочь больным детям или людям, пострадавшим от 

стихийных бедствий. 

Чем больше человек целеустремлен, добросовестен, мотивирован, надежен, 

пунктуален, тем больше он подвержен манипуляциям. 

Еще одна причина, по которой человек действует по указанию 

злоумышленников, – это отсутствие знаний. Население не осведомлено о 

работе правоохранительных органов, не понимает и не знает, что МВД 

России и ФСБ России никогда по телефону не предлагают принять участие в 

операциях по задержанию преступников, банки никогда не интересуются 

счетами клиентов и не предлагают переводить деньги на «безопасные» 

счета, 

а тем более не выясняют коды и пароли для управления счетами. 

IV. Психологическая характеристика лиц, подвергшихся воздействию 
Изменение ценностных ориентаций: возможен резкий сдвиг в ценностных 

ориентациях, несоответствие прежнего образа жизни и действий. 

Повышенная тревожность и напряженность: постоянное чувство страха, 

одиночества, беспокойство, трудности с концентрацией внимания. 

Изменение поведения: резкие перепады настроения, нехарактерная 

агрессивность или пассивность, избегание контактов. Снижение 

критического мышления: склонность к принятию решений без должной 

оценки последствий, легковерие. Чувство вины и раскаяния (или их 

отсутствие): в зависимости от метода воздействия и личностных 

особенностей может присутствовать искреннее раскаяние или полное 

безразличие к содеянному. 

Конфликт между собственными убеждениями и действиями: 

внутренний конфликт, проявляющийся в виде душевного дискомфорта, 

неспособности объяснить свои действия. 

Следы психологической обработки: возможно наличие специфической 

лексики, фразеологии или символики, связанных с идеологией спецслужб 

иностранных государств. 

V. Методы выявления воздействия иностранных спецслужб при 

поступлении информации в отношении конкретного лица.  
Сбор информации сотрудниками органов внутренних дел: анализ 

биографии, круга общения, финансового положения, связей с иностранными 

гражданами. Специальное психофизиологическое исследование: 

применение полиграфа, которое может помочь выявить скрываемую 

информацию и установить наличие психологического воздействия. 

Психологическое обследование: проведение специализированной 



экспертизы с использованием проективных методик, тестов на интеллект и 

личностные характеристики. 

Анализ совершенного преступления: изучение мотивов, способов 

совершения преступления, наличия особых признаков, свидетельствующих 

о подготовке и управлении со стороны иностранных спецслужб. 

Сравнительный анализ: сопоставление показаний с данными оперативной 

информации. 

VI. Профилактика деструктивного поведения  

С целью реализации предупреждения правонарушений необходимо 

осуществлять следующие мероприятия: 

максимально использовать социальную рекламу на местных телеканалах, 

задействовать общественные советы и другие институты гражданского 

общества; 

Формировать и актуализировать перечень лиц, находящихся в трудной 

жизненной ситуации, произошедшей в результате мошеннических действий, 

связанных с переводом денежных средств на сторонние счета, по 

недопущению совершения ими противоправных действий под влиянием 

третьих лиц, осуществлять системное профилактическое наблюдение с 

последующей фиксацией результатов; 

использовать в работе психодиагностические методики, способствующие 

выявлению предпосылок к антиобщественному поведению; 

взаимодействовать с образовательными организациями в части правового 

информирования родителей и иных законных представителей о  

родительском контроле аккаунтов их детей в целях своевременного 

выявления угроз вовлечения несовершеннолетних в деструктивные 

сообщества, а также обнаружения признаков подготовки к совершению 

правонарушений и преступлений террористического или экстремистского 

характера; 

инициировать обмен информацией с заинтересованными органами, 

организациями и учреждениями с целью получения сведений о лицах, 

склонных к совершению противоправных действий; 

проводить с работниками сферы услуг (такси, доставка, кредитно-

финансовые организации) профилактические беседы, направленные на 

выявление лиц, в действиях которых может усматриваться поведение 

жертвы телефонного мошенничества, а также своевременное 

информирование правоохранительных органов о таких фактах. 


