ТЕМА ЛЕКЦИИ: ФИНАНСОВЫЕ МОШЕНИЧЕСТВА

1. ФАЛЬШИВОМОНЕТЧИКИ

Самый простой и распространённый вид финансового мошенничества — подделка купюр. Расцвет этого вида мошенничества пришёлся на 1990-е гг., когда многие сделки (в том числе и по обмену валюты) проводились нелегально, «с рук». Но и сегодня риск встречи с фальшивомонетчиками существует, например в пунктах обмена валюты. Они работают по одной из двух схем:
• Вы приносите в пункт обмена настоящие деньги, и вам меняют их на фальшивые.
• Вы приносите в пункт обмена настоящие деньги. Вас просят положить их в лоток для совершения обмена. Сотрудник обменного пункта (которого обычно не видно за маленьким окошком) что-то делает с вашими деньгами, возвращает их вам обратно через лоток и говорит, что не может произвести сделку, так как ваши деньги фальшивые. На самом деле ваши деньги были настоящие, но, когда они попали в руки сотруднику обменного пункта, он заменил их на подделку.

Доказать свою правоту в этом случае будет очень сложно.
Если такое произойдёт с вами или вашими близкими, вы, конечно же, должны сразу обратиться в полицию. Но, к сожалению, фальшивомонетчики сегодня стали очень осторожными и обыски в таких обменных пунктах зачастую ничего не дают. Поэтому лучше вообще не допускать попадания в такую ситуацию. Старайтесь не покупать и не продавать валюту в ларьках-обменниках. Обратитесь в ближайшее отделение банка, где на купленную валюту вам выдадут чек. 
2. ФАЛЬШИВЫЕ БАНКИ

Лжебанки — это мошеннические организации, которые в интернете выдают себя за банки. Они выманивают у людей деньги якобы за банковские онлайн-услуги и под разными предлогами заставляют наивных клиентов совершить несколько платежей. Как не стать их жертвой.
Как мошенники завлекают клиентов?

· Массово рассылают на электронные адреса потенциальных клиентов письма с многообещающими предложениями. Обманщики гарантируют более выгодные условия, чем в остальных банках и микрофинансовых организациях, более быстрое и комфортное обслуживание.

· Обзванивают потенциальных клиентов с предложениями взять кредит по сниженной ставке.

· Находят жертв через так называемые «онлайн-сервисы по подбору кредита», на которых потребитель заполняет единую заявку на кредит — и она рассылается по разным банкам и микрофинансовым организациям.

Как лжебанки выманивают деньги?

Мошенники просят что-то оплатить под разными предлогами. Например:

· «Кредит одобрен, но в вашем регионе нет нашего представительства, поэтому надо оплатить комиссию за перевод денег».

· «Для получения кредита необходимо оформить страховку, ее нужно оплатить заранее».

· Сумма страховки обычно указывается в процентах от суммы кредита (например, 1,5%). Это убеждает клиента в том, что все правдоподобно. Деньги за страховку просят перевести на банковскую карту одного из крупных российских банков. Это якобы должно увеличить доверие потенциального заемщика.

· После того как клиент оплатил страховку, ему звонит другой представитель лжебанка. Он представляется сотрудником службы безопасности и просит совершить еще несколько переводов. Для этого он придумывает разные предлоги. Например, говорит, что нужно оплатить доставку кредитки или договора кредитования, уплатить какой-то налог и тому подобное.

· Получив деньги, мошенники перестают выходить на связь.

3. КРЕДИТ НА ВАШЕ ИМЯ

Оформление кредита на чужое имя — это новый распространённый вид мошенничества. Преступнику достаточно знать ваши паспортные данные и создать поддельный документ с теми же данными и собственной фотографией. После этого он идёт в отделение банка, оформляет кредит на ваше имя, получает в кассе деньги и скрывается. А вы через несколько месяцев получаете звонок из банка с просьбой погасить проценты.

Чтобы не оказаться в подобной ситуации, вы можете сделать следующее:
– Не предоставлять свои паспортные данные непроверенным организациям, особенно если вас просят переслать их через Интернет или в sms/mms и вы ни разу не имели дела с данной организацией лично. 
Одна преступная группа собирала данные, присылая людям на мобильный телефон sms о том, что они выиграли приз в лотерее и для получения необходимо прислать фотографию своего паспорта.
– Если вы потеряли (или у вас украли) паспорт, заявите об этом в полицию. Тогда его объявят в розыск и оповестят об этом банки.
– Если на ваше имя всё-таки взяли кредит мошенники, первым делом сообщите банку, что вы такого кредита не брали. Банк может проверить это с помощью графологической экспертизы (сверки подписей на контракте и в вашем паспорте) или посмотрев запись с камер видеонаблюдения, где вместо вас в отделение приходил другой человек.
– Если банк продолжает настаивать на том, что кредит брали именно вы, обратитесь в полицию.

4. ФИНАНСОВЫЕ ПИРАМИДЫ

Пирамиды обычно обещают сверхвысокую доходность: 200—300 %, а иногда и 1000 % в год. Так как поначалу число вкладчиков всё время растёт, организаторы пирамиды могут какое-то время поддерживать её платёжеспособность. Например, в первый месяц бумаги пирамиды купили 1000 человек. За месяц её бумаги выросли на 50 %. В следующем месяце к пирамиде присоединились ещё 2000 вкладчиков. Даже если все старые 1000 вкладчиков захотят забрать через месяц свои деньги, у пирамиды будет чем с ними расплатиться. 2000 новых вкладчиков принесут в казну пирамиды больше, чем взнос 1000 старых вкладчиков, умноженный на 1,5.
Опасность пирамиды заключается в том, что рано или поздно она рухнет. Слишком много вкладчиков одновременно захотят продать свои ценные бумаги. Организаторы пирамиды поймут, что расплатиться со всеми не получится, приостановят выплаты, а потом скроются с оставшимися деньгами. Конечно, есть шанс, что вы снимете деньги раньше, чем это произойдёт, и тогда пирамида приумножит ваши средства. Но вероятность такого исхода очень низкая. Обычно человек, окрылённый мечтой быстро разбогатеть, несёт деньги в пирамиду снова и снова и попадает на крючок. 

Как распознать пирамиду? Во-первых, пирамиды обещают очень высокую доходность — сотни процентов в год. 
Во-вторых, создатели пирамиды обычно не могут подробно объяснить, куда идут деньги вкладчиков и откуда их организация получает доходы.

КУДА ЗАЯВИТЬ О СЛУЧАЕ ФИНАНСОВОГО МОШЕННИЧЕСТВА

Вы можете:
сообщить о подозрительном поведении финансовой организации в местное отделение полиции оставить заявку на Правоохранительном портале МВД РФ (www.112.ru) в разделе «Срочная связь» — «Приём обращений» или на сайте Роспотребнадзора (rospotrebnadzor.ru/virtual/feedback/).

Докладчик: начальник финансового отдела администрации Ибресинского муниципального округа Чувашской Республики ЗИНОВЬЕВА ОЛИМПИАДА ВЯЧЕСЛАВОВНА
