«Как защитить себя от телефонных мошенничеств и не лишиться денежных средств»


Телефонное мошенничество, в том числе с использованием сети «Интернет» – один из самых распространенных видов преступной деятельности в настоящее время, причем наблюдается ежегодный рост количества совершенных преступлений указанной категории, а причиненный ущерб потерпевшим исчисляется миллионами рублей. Как правило, такие преступления представляют сложности в их раскрытии, поскольку мошенники находятся в других регионах, пользуются номерами телефонов на утерянные сим-карты и т.д.

Среди наиболее распространенных видов мошенничеств являются следующие: 

1) Мошенничества через сайты объявлений, когда мошенник выступает в роли продавца:

- мошенник размещает на сайтах объявления (Авито, Юла, Циан и др.) информацию о продаже какого-либо товара либо имущества, за которые в последующем получает предоплату и блокируется телефон, тем самым похищает денежные средства. 

2) Мошенничества через сайты объявлений, когда мошенник выступает в роли покупателя:

- мошенник звонит по объявлению, размещенному на сайте (Авито, Юла, Циан и др.) и говорит, что желает приобрести товар и готов внести за него задаток, для чего просит продиктовать данные банковской карты и поступивший код. Получив эти сведения, осуществляет перевод через онлайн сервисы или совершает покупку. В других случаях мошенник просит подойти к банкомату и выполнить ряд комбинаций, подключая мобильный банк, и в последующем похищает денежные средства.

3) Мошенничество, совершенное под предлогом разблокировки банковской карты или предотвращения списания денежных средств:

- мошенник осуществляет рассылку СМС-сообщений с текстом о списании денежных средств или блокировке банковской карты. Потерпевший начинает звонить по этому номеру, после чего мошенник либо просит сообщить контрольные данные банковской карты, либо просит подойти к банкомату.

4) Мошенничество, совершенное под предлогом помощи родственнику, попавшему в беду:

- на стационарный или абонентский номер потерпевшего звонит мошенник и сообщает под видом родственника или знакомого, что он попал в ДТП, задержан сотрудниками полиции и т.п., после чего передает трубку вымышленному сотруднику полиции и предлагает за отдельную плату решить проблему.

5) мошенничество, совершенное с использованием Интернет-сайтов (Интернет-магазинов):

- мошенник создает интернет сайт по продаже товара и регистрирует несколько виртуальных номеров (8-800…, 8-495… и т.п.). В последующем принимает покупателей, получая от них денежные средства за покупку товара с сайта и скрывается затем.

Чтобы избежать обмана со стороны мошенников, необходимо запомнить ряд правил:

1) На телефоны, которые начинаются с 8-800, 900, 495, 499, не перезванивать и не переходить по ссылкам, не открывать вложенные файлы, не сообщать свои персональные данные и данные банковских карт. Любая попытка получить от вас какие-либо данные банковской карты должна сразу же насторожить и лучше прекратить разговор и лично проследовать в отделение банка.
2) Не производить никаких манипуляций с незнакомыми лицами при помощи банкомата!
3) Если Вы разговариваете якобы с сотрудником правоохранительного органа, то необходимо спросить из какого он отдела полиции, его должность, Ф.И.О. и телефон, после чего необходимо перезвонить в отдел полиции по номерам, размещенным на официальных сайтах МВД РФ, и узнать, действительно ли состоит на службе такой сотрудник полиции. Также необходимо перезвонить родным и убедиться, что с ними все в порядке.

4) Не осуществлять переводы денежных средств в качестве предоплаты при покупке товара на интернет сайтах бесплатных объявлений (Авито, Юла, Авто.ру и др.).
5) При утере банковской карты немедленно ее заблокировать.

6) Постоянно разъяснять своим родственникам знакомым о способах мошенничеств, попросить не вести диалоги с незнакомыми лицами и мошенниками, прекратить эти переговоры и сообщить своим об этом родственникам.
Обо всех случившихся фактах мошенничества необходимо незамедлительно сообщать в полицию.
