
 

Как обезопасить себя от новой схемы, используемой интернет- 

мошенниками для хищения денежных средств граждан 

 

Мошенниками используется следующая схема хищения денежных 

средств: гражданину в социальной сети или интернет-мессенджере 

(ВКонтакте, Telegram, WhatsUp) приходит сообщение от клона профиля 

знакомого ему лица с текстовым сообщением «Это твои фотографии?/Это ты 

на видео?/Ты знаешь этого человека?» с приложением ссылки или стороннего 

файла любого другого формата. 

Текст сообщения может варьироваться. В любом случае содержание 

такого сообщения направлено на побуждении интереса у лица к открытию и 

прочтению сообщения. 

При последующем открытии приложенной ссылки или стороннего 

файла происходит автоматическое скачивание вредоносного приложения, 

которое предоставляет мошенникам полный дистанционный доступ к 

мобильному устройству гражданина, что и позволяет в последующем 

осуществить хищение принадлежащих ему денежных средств. 

Чтобы обезопасить себя от такого типа мошенничества следует 

помнить, что открывать диалоговое окно с приложенным файлом или ссылкой 

безопасно, но в последующем следует детально изучить полученное 

сообщение: установить, является ли профиль отправителя «подлинным», 

проверить контактны данные, обратить внимание на отсутствие в диалоге 

иных сообщений и медиа-файлов; обратить внимание на текст ссылки и 

формат приложенного файла. Вредоносная ссылка обязательно содержит 

нелогичный и непоследовательный интернет-адрес, а безопасный 

приложенный файл должен быть формата «jpg», «fb2», «png». Следует 

остерегаться форматов «exe». Зачастую мошенники прикладывают файл с 

наименованием «mamont». 

В случае открытия вредоносного файла мобильное устройство начнет 

производить самостоятельные бесконтрольные действия. Попробуйте 

незамедлительно выключить его длинным нажатием клавиши «блокировка» 

или физическим извлечением батареи. 

Если мошенникам все же удалось похитить денежные средства, 

незамедлительно обращайтесь в полицию. Ни в коем случае не форматируйте 

мобильное устройство, оставшиеся на нем сведения важны для осуществления 

расследования. 

 

 

 

 

 
 


