Осторожно, мошенническая схема: аферисты рассылают информацию о предновогодних выплатах, полагающихся россиянам

В преддверии Нового года набирает популярность новая мошенническая схема о различных предновогодних выплатах, полагающимся жителям России.
Как правило, злоумышленники рассылают в группах в мессенджерах сообщения, что россиянам полагаются предновогодние выплаты в размере от 10 до 35 тысяч рублей. Для правдоподобности к публикациям прикрепляют фотографии политиков, ссылки на вымышленные государственные программы, такие как: «Подарок в каждый дом». Кроме того, злоумышленники публикуют эти публикации вместе с достоверной информацией о мерах социальной поддержки россиян.
Далее при переходе по ссылкам пользователи подписываются на фишинговые боты или получают предложения криптоинвестиций, которые также являются частью мошеннической схемы.
Гражданам следует помнить о том, что следует доверять только проверенным источникам, например, порталу «Госуслуги». В случае возникновения сомнений следует обращаться в МФЦ для получения достоверной информации о действующих мерах социальной поддержки, а также не сообщать мошенникам свои персональные данные.




