Прокуратура Красночетайского района разъясняет:

Как крадут деньги с банковской карты?
Основными способами (механизмами) хищений денежных средств с банковских карт граждан являются:
- звонки или рассылка сообщений злоумышленниками, которые представляются работниками банка или служащими иных организаций. Потерпевшие под воздействием обмана сами передают злоумышленникам персональные данные, одноразовые пароли для входа в приложения (например, мобильное приложение «Сбербанк-онлайн»), в результате чего появляется возможность снятия денежных средств с банковской карты потерпевших;
- совершение покупок в торговых организациях с помощью ранее похищенной или найденной банковской карты.
Очень часто мошенники представляются работниками банковских организаций, полиции или других правоохранительных органов и, якобы, выполняют возложенные на них функции.
Так, зачастую к гражданам поступают звонки такого характера, как:
- «вам звонят со службы безопасности банка, зарегистрирована попытка несанкционированного списания средств с вашей банковской кары». Для отмены или блокировки операции вам предлагают продиктовать реквизиты банковской карты или назвать код, поступивший по СМС, либо предлагают совершить какую-то операцию в банкомате;
[bookmark: _GoBack]- «взломан ваш личный кабинет мобильного оператора и поэтому вы не получаете СМС-уведомления банка об операциях, совершаемых по вашей банковской карте, вам необходимо назвать код снятия переадресации СМС» и т.д.
Как не потерять деньги с банковской карты?
Ваша материальная безопасность - в ваших руках.
Не надо доверять звонящим вам на сотовый неизвестным гражданам, будь то сотрудник банка, полиции, службы судебных приставов и т.д. Нельзя совершать какие-либо действия с банковской картой, в том числе в банкомате по просьбам и предложениям звонящих вам неизвестных лиц, в том числе «банковских работников». Не надо ходить на назначенные вам встречи вне официальных кабинетов банка, полиции и т.д. Найдите сами телефон банка, полиции, судебных приставов и т.д., перезвоните туда и выясните имеется ли та проблема, о которой вам сообщили. Только не надо при этом спрашивать номер телефона у самого звонящего вам неизвестного лица.
Ни при каких обстоятельствах нельзя сообщать никому ПИН-код, CVC-код и срок действия вашей банковской карты, а также коды из СМС оповещения, пароли для входа в мобильный банк и т.д. Это конфиденциальные данные вашей банковской карты.
