1) Что такое кибербезопасность? 
Кибербезопасность относится к защите оборудования, программного обеспечения и данных от злоумышленников. Основной целью кибербезопасности является защита от кибератак, таких как доступ, изменение или уничтожение конфиденциальной информации.
2) Каковы элементы кибербезопасности? 
Основными элементами кибербезопасности являются: 
· Информационная безопасность 
· Сетевая безопасность 
· Операционная безопасность 
· Безопасность приложений 
· Обучение конечных пользователей 
· Планирование непрерывности бизнеса 
3) Каковы преимущества кибербезопасности? 
Преимущества кибербезопасности заключаются в следующем: 
· Он защищает бизнес от вымогателей, вредоносных программ, социальной инженерии и фишинга. 
· Он защищает конечных пользователей. 
· Это дает хорошую защиту как для данных, так и для сетей. 
· Увеличьте время восстановления после нарушения. 
· Кибербезопасность предотвращает неавторизованных пользователей. 
4) Что такое криптография?
Это метод, используемый для защиты информации от третьих лиц, называемых противниками. Криптография позволяет отправителю и получателю сообщения читать его детали. 
5) Что такое брандмауэр?
Это система безопасности, предназначенная для сети. Брандмауэр установлен на границах любой системы или сети, которая контролирует и контролирует сетевой трафик. Брандмауэры в основном используются для защиты системы или сети от вредоносных программ, червей и вирусов. Брандмауэры также могут предотвращать фильтрацию контента и удаленный доступ.
6) Что такое SSL?
SSL обозначает Secure Sockets Layer. Это технология создания зашифрованных соединений между веб-сервером и веб-браузером. Он используется для защиты информации в онлайн-транзакциях и цифровых платежах для обеспечения конфиденциальности данных.
7) Что такое утечка данных? 
Утечка данных – это несанкционированная передача данных во внешний мир. Утечка данных происходит через электронную почту, оптические носители, ноутбуки и USB-ключи.
8) Что понимается под грубой силой и как это предотвратить?
Это метод проб и ошибок, чтобы узнать правильный пароль или PIN-код. Хакеры периодически пробуют все комбинации учетных данных. Во многих случаях атаки методом “грубой силы” автоматизируются, когда программное обеспечение автоматически работает для входа с учетными данными. Есть способы предотвратить атаки грубой силы. Они есть:
· Установка длины пароля. 
· Увеличьте сложность пароля. 
· Установить лимит на ошибки входа. 
9) Что такое троянский вирус? 
Троянец представляет собой вредоносное ПО, используемое хакерами и кибер-ворами для получения доступа к любому компьютеру. Здесь злоумышленники используют методы социальной инженерии для запуска трояна в системе.
10) Что такое VPN?
VPN означает виртуальную частную сеть. Это метод сетевого подключения для создания зашифрованного и безопасного соединения. Этот метод защищает данные от помех, слежки, цензуры.
11) Что такое взлом? 
Взлом – это процесс обнаружения слабых мест в компьютерных или частных сетях, чтобы использовать их слабые стороны и получить доступ. 
Например, используя технику взлома пароля, чтобы получить доступ к системе. 
12) Что такое тестированием на проникновение? 
Это процесс проверки уязвимостей на цель. В веб-безопасности он используется для расширения брандмауэра веб-приложения.
13) Какие бывают распространенные кибератаки?
Ниже приведены распространенные кибератаки, которые могут быть использованы хакерами для повреждения сети: 
· Вредоносное 
· Фишинг 
· Парольная атака 
· DDoS 
· Человек посередине 
· Драйв-загрузки 
· вредоносный 
· Изгой софт 
14) Как сделать процесс аутентификации пользователя более безопасным? 
Чтобы аутентифицировать пользователей, они должны предоставить свою личность. Идентификатор и ключ могут быть использованы для подтверждения личности пользователя. Это идеальный способ, которым система должна авторизовать пользователя.
15) Какие риски связаны с общедоступным Wi-Fi? 
Общественный Wi-Fi имеет много проблем безопасности. Атаки Wi-Fi включают атаку кармы, фырканье, ведение войны, атаку грубой силой и т. Д.
Общедоступный Wi-Fi может идентифицировать данные, которые передаются через сетевое устройство, такие как электронные письма, история просмотров, пароли и данные кредитных карт. 
16) Что такое шпионское ПО?
Шпионское ПО – это вредоносное ПО, целью которого является кража данных об организации или человеке. Это вредоносное ПО может повредить компьютерную систему организации.
17) Что такое компьютерный вирус? 
Вирус – это вредоносное программное обеспечение, которое запускается без согласия пользователя. Вирусы могут потреблять ресурсы компьютера, такие как процессорное время и память. Иногда вирус вносит изменения в другие компьютерные программы и вставляет свой собственный код, чтобы нанести вред компьютерной системе.
Компьютерный вирус может быть использован для: 
· Доступ к личным данным, таким как идентификатор пользователя и пароли 
· Отображать раздражающие сообщения для пользователя 
· Поврежденные данные на вашем компьютере 
· Журнал нажатий клавиш пользователя 
18) Что такое IP и MAC-адреса? 
IP-адрес является аббревиатурой от адреса интернет-протокола. Адрес интернет-протокола используется для однозначной идентификации компьютера или устройства, такого как принтеры, диски хранения в компьютерной сети.
MAC-адрес является аббревиатурой от адреса управления доступом к среде. MAC-адреса используются для уникальной идентификации сетевых интерфейсов для связи на физическом уровне сети.
19) Что такое сетевой червь? 
Червь (Network worms) – это тип вредоносного ПО, которое копируется с одного компьютера на другой. 
20) Что такое антивирусные системы?
Антивирус – это программный инструмент, который используется для выявления, предотвращения или удаления вирусов, присутствующих на компьютере. Они выполняют системные проверки и регулярно повышают безопасность компьютера.
21) Что такое распределенная атака типа «отказ в обслуживании» (DDoS)? 
Это атака, при которой несколько компьютеров атакуют веб-сайт, сервер или любой сетевой ресурс. 
22) Что такое хакерские инструменты? 
Средства взлома – это компьютерные программы и сценарии, которые помогают вам находить и использовать уязвимости в компьютерных системах, веб-приложениях, серверах и сетях. На рынке есть множество таких инструментов. Некоторые из них с открытым исходным кодом, а другие являются коммерческим решением.
23) Правильно ли отправлять учетные данные для входа по электронной почте? 
Неправильно отправлять учетные данные для входа в систему по электронной почте, потому что если вы отправляете кому-то идентификатор пользователя и пароль по почте, вероятность атак по электронной почте высока. 
24) Что такое аудит безопасности? 
Аудит безопасности – это внутренняя проверка приложений и операционных систем на наличие уязвимостей. Аудит также может быть выполнен путем построчной проверки кода.
25) Что понимать под тестированием безопасности? 
Тестирование безопасности определяется как тип тестирования программного обеспечения, обеспечивающий защиту программных систем и приложений от любых уязвимостей, угроз и рисков, которые могут привести к большим потерям. 
26) Что такое сканирование безопасности?
Сканирование безопасности включает в себя выявление слабых мест в сети и системе, а затем предоставляет решения для снижения этих рисков. Это сканирование может быть выполнено как для ручного, так и для автоматического сканирования.
27) Что такое угроза безопасности?
Угроза безопасности определяется как риск, который может украсть конфиденциальные данные и нанести вред компьютерным системам, а также организации. 
28) Что такое физические угрозы? 
Физическая угроза является потенциальной причиной инцидента, который может привести к потере или физическому повреждению компьютерных систем. 
29) Какие бывают нефизические угрозы?
Ниже приведены некоторые примеры нефизической угрозы: 
· Потеря конфиденциальной информации 
· Потеря или повреждение системных данных 
· Нарушения кибербезопасности 
· Нарушать бизнес-операции, основанные на компьютерных системах 
· Незаконный мониторинг деятельности на компьютерных системах 
30) какие типы нефизических угроз?
Ниже приведены различные типы нефизических угроз: 
· трояны 
· Adware 
· черви 
· Spyware 
· Атаки на отказ в обслуживании 
· Распределенные атаки типа «отказ в обслуживании» 
· Вирус 
· Ключевые логгеры 
· Несанкционированный доступ к ресурсам компьютерных систем 
· Фишинг 
31) Что такое случайные угрозы?
Это угрозы, которые случайно делают сотрудники организации. В этих угрозах сотрудник непреднамеренно удаляет любой файл или передает конфиденциальные данные посторонним лицам или деловому партнеру, выходя за рамки политики компании.
32) Кто такие хакеры? 
Хакер – это человек, который находит слабые места в компьютерных системах, смартфонах, планшетах или сетях и использует их для получения доступа. Хакеры – опытные программисты со знанием компьютерной безопасности.
33)  В сети слишком много советов о паролях. Все-таки: какой пароль безопасный, как часто его менять, позволять ли браузеру его запоминать?
Принято считать, что нужно менять пароль раз в месяц. Но это требование хорошо, если предположить, что каждый раз человек меняет пароль на новый криптостойкий. Но человеческий мозг устроен так, что при необходимости постоянно удерживать в голове новые коды, начинает выкручиваться.
Как выяснили киберэксперты, каждый новый пароль пользователя в этой ситуации становится слабее предыдущего. Один из выходов – использовать сложные пароли, менять их раз в месяц, но использовать для хранения специальное приложение, использовать двухфакторную аутентификацию везде, где это возможно. Самыми надежными сейчас считают парольные фразы. Это какое-то относительно бессмысленное, но легко запоминающееся предложение, которое набирается в другой раскладке. Наличие в ней цифр, символов и прописных букв, конечно, только усилит пароль.
Что касается запоминания в браузере – это, действительно, не лучший выход. Как только человек нажимает кнопку «запомнить пароль», он забывает свой пароль сам. Но самое главное, если браузер будет скомпрометирован, к злоумышленнику попадет не один пароль, который вы вбиваете руками (в этом нет ничего страшного при условии двухфакторной аутентификации), а все пароли, которые вы когда-то сохранили.
